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En ITI reconocemos la importancia de proteger la informacidn que manejamos para garantizar la
confidencialidad, integridad y disponibilidad de los activos de informacion. Esta politica y el SGSI se establecen
para asegurar la proteccidon adecuada de estos activos y el cumplimiento de los requisitos legales y
reglamentarios.

Misidn, vision de ITI: Centro Tecnoldgico dedicado a la Investigacidn, Desarrollo e Innovacién en Tecnologias
de la Informacién y las Comunicaciones (TIC). El resultado son productos y servicios tecnoldgicos avanzados
e innovadores.

Alcance: Aplica a todo el personal, entidades asociadas, partners, entidades contratistas, entidades
proveedores y cualquier otra entidad que tenga acceso a los activos de informacion de ITI. La Politica debera
estar disponible en la pagina web www.iti.es y en el repositorio comun en la intranet ITI, de forma que sea
accesible por todas las personas.

Objetivos y Principios de la Seguridad de la Informacién: Con el fin de garantizar la proteccion efectiva de la
informacion y de los recursos corporativos necesarios para el correcto funcionamiento de los servicios
prestados por ITl, tanto de amenazas externas como internas y definiendo dicha proteccién en términos de
calidad y seguridad, se establecen los siguientes objetivos y principios basicos:

e  Cumplir los requisitos legales y contractuales aplicables al desarrollo de sus funciones en la organizacién,
en especial, y a efectos de la presente Politica, en las materias relacionadas con la prestacidn de servicios
asistenciales, la proteccion de datos de caracter personal y la continuidad de los procesos de negocio.

e Difundir entre todo el personal la necesidad y obligatoriedad de cumplir y hacer cumplir las politicas y
normativas aplicables en materia de Seguridad de la informacidn, individualmente en funcion de sus
tareas dentro de la organizacidn.

e  Restringir el uso tanto de la informacion en si como de los sistemas que la procesan a aquellas tareas
necesarias para el correcto desempeiio del trabajo de cada persona, estando prohibido el uso en
beneficio particular de ningtn activo de ITI.

e Enelcasode lainformacion, considerada como uno de los activos principales de ITI, es deber de todo el
personal mantener el secreto respecto a la misma y no divulgarla a terceros, salvo que las
comunicaciones formen parte imprescindible de la relacion laboral y en cumplimiento de las debidas
garantias de confidencialidad establecidas.

Principios: Responde a las recomendaciones las practicas de Seguridad de la Informacién recogidas en el
Estandar Internacional ISO 27001, asi como al cumplimiento de la legislacion vigente en materia de proteccion
de datos personales y de las normativas que, en el ambito de la Seguridad de la Informacion.

ITI adopta los siguientes principios bdsicos como directrices fundamentales de Seguridad de la Informacién
que han de tenerse siempre presentes en cualquier actividad relacionada con el tratamiento de informacidn:
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Mejora continua: Las medidas de seguridad se reevaluaran y actualizaran periddicamente para adecuar
su eficacia a la constante evolucién de los riesgos y sistemas de proteccidn atendida, revisada y auditada
por personal cualificado.

Seguridad integral: Es un proceso integral constituido por elementos técnicos, humanos, materiales y
organizativos. La Seguridad de la Informacidn se considerard en ITI como parte de la operativa, presente
y aplicandose durante el proceso de disefio, desarrollo y mantenimiento de los sistemas de informacién.
Gestion de riesgos: permitird el mantenimiento de un entorno controlado, minimizando los riesgos hasta
niveles aceptables. La reduccidn de estos niveles se realizard mediante el despliegue de medidas de
seguridad.

Alcance estratégico: La Seguridad de la Informacién deberd contar con el compromiso y apoyo de todos
los niveles gestién de forma que pueda estar coordinada e integrada con el resto de las iniciativas
estratégicas.

Proporcionalidad: El establecimiento de medidas de proteccion, deteccidn y recuperacién debera ser
proporcional a los potenciales riesgos y a la criticidad y valor de la informacion y de los servicios
afectados.

Seguridad por defecto: Los sistemas deberan disefiarse y configurarse de forma que garanticen un grado
suficiente de seguridad por defecto deberan quedar integradas en todos los niveles jerarquicos de su
personal.

Para la consecucion de los objetivos de esta Politica, ITI establecerd una estrategia preventiva de andlisis

sobre los riesgos que pudieran afectarle, identificdndolos, implantando controles para su mitigacion y

estableciendo procedimientos regulares para su re-evaluacion.

Compromiso de la Direccidn: La Direccion, consciente de la importancia de la Seguridad de la Informacién

para llevar a cabo con éxito sus objetivos, se compromete a:

Promover en la organizacion las funciones y responsabilidades en el ambito de Seguridad de la
Informacion.

Impulsar la divulgacion y la concienciacidon de la Politica de Seguridad de la Informacidn entre las
personas empleadas.

Exigir el cumplimiento de la Politica, de la legislacion vigente y de los requisitos de los reguladores en
el ambito de la Seguridad de la Informacion.

Considerar los riesgos de Seguridad de la Informacidn en la toma de decisiones.

Facilitar los recursos adecuados para alcanzar los objetivos de Seguridad de la Informacion.

Roles y responsabilidades: ITI se compromete a velar por la seguridad de todos los activos bajo su

responsabilidad mediante las medidas que sean necesarias. El responsable de Seguridad de la Informacién

debera desarrollar y mantener la Politica, asegurandose que ésta sea adecuada y oportuna, segliin evolucione

ITI, su contexto y sus partes interesadas, asi como la regulacion vigente.

Formacién y conciencia: ITl se asegurara que todo el personal recibe un nivel de formaciéon y concienciacion

adecuado en materia de Seguridad de la Informacién en los plazos que exija la normativa vigente,
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especialmente en materia de confidencialidad y prevenciéon de fugas de informacién. También debera
informar de las actualizaciones de las politicas y procedimientos de seguridad en los que se vean afectados y
de las amenazas existentes, de manera que pueda garantizarse el cumplimiento de esta Politica.

ITI deberd gestionar con diligencia la informacién, debiéndose asegurar que no caiga en poder de empleados
o terceros no autorizados.

Gestion del ciclo de vida de la informacion: ITI gestionard adecuadamente el ciclo de vida de la informacidn,
de manera que se puedan evitar usos incorrectos durante cualquiera de las fases. Creacidn o recoleccion,
Distribucion, Uso o acceso, Almacenamiento, Destruccion

Los periodos de conservacion de la informacion basados en los requisitos normativos, legales y juridicos se
deberdn tenerse en cuenta las necesidades de negocio. Si ninguno de estos requisitos exige que la
informacion sea conservada, debera ser desechada mediante medios que garanticen su confidencialidad
durante el proceso de destruccion. Se debera identificar medidas de seguridad de acuerdo con la presente
Politica para asegurar la correcta gestidn del ciclo de vida de los activos.

Cumplimiento regulatorio: ITI dotara de los recursos necesarios para dar cumplimiento a toda la legislacion
y regulacion aplicable a su actividad en materia de Seguridad de la Informacién y establecer la responsabilidad
de dicho cumplimiento sobre todos sus miembros. En este sentido, se velara por el cumplimiento de toda
legislacion, normativa o regulacidn aplicable.

Privacidad de la informacidn: [Tl asegurard la privacidad de los datos de cardcter personal con el objetivo de
proteger los derechos fundamentales de las personas fisicas, especialmente su derecho al honor, intimidad
personal y familiar y a la propia imagen, mediante el establecimiento de medidas para regular el tratamiento
de los datos.

Prevencion de fugas de informacidon: Se deberan analizar los vectores de fuga de informacién, en funcion de
las condiciones y operativa de trabajo de cada area de ITI. Para ello, se deberdn identificar los activos cuya
fuga supone mayor riesgo para ITl, basandose en la criticidad del activo y el nivel de clasificacion que la
informacion tenga. Ademas, se deberan identificar las posibles vias de robo, pérdida o fuga de cada uno de
los activos en sus diferentes estados del ciclo de vida.

ITI debe definir procedimientos para evitar la ocurrencia de las situaciones que puedan provocar la pérdida
de informacidn, asi como procedimientos de actuacién en caso de que se notifique una fuga de informacion.
Se deberd asegurar la formacion y capacitaciéon de todo el personal en torno a buenas practicas para la
prevencién de fugas de informacion. Especialmente se deberan tener en cuenta, al menos en Desarrollo
software, Gestion de bases de datos, Proceso para el manejo de dispositivos de alta criticidad conocidos , Uso
adecuado de dispositivos extraibles como USBs, CD/DVDs o similares.

Relacién con terceros: Cuando ITI utilice o preste servicios de terceros o ceda informacion a terceros, se les
hara participes de esta Politica de Seguridad y de las Normativas de Seguridad aplicables a dichos servicios o
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informacion. Dicha tercera parte quedara sujeta a las obligaciones establecidas en la normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran procedimientos
especificos de reporte y resolucion de incidencias.

Continuidad de Negocio: Respondiendo a requerimientos de calidad y buenas priacticas, ITI dispondra de un
Plan de Continuidad de Negocio ante posibles escenarios de crisis, proporcionando un marco de referencia
para que la entidad actle en caso de ser necesario. Este Plan de Continuidad debera ser actualizado y probado
periddicamente. También se debera definir y mantener actualizado un Plan de Recuperacion ante Desastres
alineado con la continuidad de negocio, que abarcara la continuidad del funcionamiento de las tecnologias
de la informacidn y la comunicacién.

Seguridad fisica y ambiental: Se deberan establece las directrices para prevenir el acceso fisico no autorizado,
los dafios e interferencia a la informacidn de la organizacion y a los recursos de tratamiento de la informacion.

Gestion de comunicaciones y operaciones: Sera necesario definir las pautas a seguir para asegurar el
funcionamiento correcto y seguro de las instalaciones de tratamiento de la informacién, asi como de las
redes.

Documentacion de Seguridad del Sistema El sistema documental esta formado por la presente Politica de
Seguridad y las Normativas y Procedimientos de Seguridad de ITI, asi como por las instrucciones técnicas que
derivan de ellos. El Comité de Seguridad de ITI se responsabiliza de que este conjunto de documentos que
forman parte del sistema documental de ITl sean revisados con una periodicidad minima anual y, si procede,
actualizados siempre que sea necesario.

Sanciones disciplinarias: Cualquier violacion de la presente Politica de Seguridad de la Informacién puede
resultar en la toma de las acciones disciplinarias correspondientes de acuerdo con el proceso interno de ITI.
Es responsabilidad de todo el personal notificar al responsable de Seguridad de la Informacién cualquier
evento o situacion que pudiera suponer el incumplimiento de alguna de las directrices definidas por la
presente Politica.

Direccion General
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