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FEBRERO

Ingenieria del Software Orientada a Objetos y

UML.- 24 h. Del 28/02 al 11/03. Lunes, Miércoles y Viernes
de 16:00 a 20:00. Fin de matricula: 25/02/05. Precio: 240
euros.

MARZO

Venta Orientada al Negocio.- 14 h Del 14/03 al 22/03.
Lunes y Martes de 16:00 a 19:30. Fin de matricula: 10/03/05.
Precio: 168 euros.

ABRIL

Introducciéon al uso de redes inaldmbricas.- 24h.
Del 06/04 al 21/04. Miércoles y Jueves de 16:00 a 20:00. Fin
de matricula: 04/04/05. Precio: 240 euros.

Programacion Orientada a Objetos: Java.- 32 h.

Del 11/04 al 26/04. Lunes, Martes y Viernes de 16:00 a 20:00.
Fin de matricula: 08/04/05. Precio: 300 euros.

Acceso a Bases de Datos con Java.- 28 h. Del 27/04
al 05/05. Todos los dias de 16:00 a 20:00. Fin de matricula:
24/04/05. Precio: 250 euros.

MAYO

Programacion WEB con Java: Servlets y JSPs.- 24
h. Del 09/05 al 16/05. Lunes a Viernes de 16:00 a 20:00. Fin
de matricula: 04/05/05. Precio: 240 euros.

Comunicaciones con Java.- 24 h. Del 17/05 al 02/06.
Martes y Jueves de 16:00 a 20:00. Fin de matricula: 13/05/05.
Precio: 240 euros.

Introduccion al Testeo.- 8 h. Del 18/05 al 20/05.
Miércoles y Viernes de 16:00 a 20:00. Fin de matricula:
13/05/05. Precio: 80 euros.

Planificacion y estimacion del testeo.- 12 h. Del
23/05 al 27/05. Lunes, Miércoles y Viernes de 16:00 a 20:00.
Fin de matricula: 19/05/05. Precio: 120 euros.

Desarrollo de aplicaciones para dispositivos maviles
con J2ME.- 30 h. Del 30/05 al 10/06. Lunes, Miércoles y

Viernes de 16:00 a 21:00. Fin de matricula: 25/05/05. Precio:
350 euros.

Mas informacion: Daniel Séez

formacion@iti.upv.es
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En esta edicion de ActualidadTIC le presentamos una
nueva serie de contribuciones técnicas sobre algunos de
nuestros temas de trabajo, junto con informaciéon actual

sobre formacioén, noticias y convocatorias.

Una vez mas, nos complace hacerle llegar
esta nueva edicion de ActualidadTIC, la revista
trimestral del Instituto Tecnoldgico de Informatica
(ITI).

El ITI es un centro de |+D+i abierto, cuya
vocacion es la de contribuir a la mejora de
la competitividad de las empresas del sector
informatico. Con este fin, el Instituto trabaja
conjuntamente con empresas tecnologicas,
desarrollando e implantando mejoras en sus
procesos, productos y servicios.

Nuestros diferentes grupos de investigacion
cuentan con un alto grado de preparacion y
experiencia, y sus areas de trabajo abarcan temas
tan diversos como el reconocimiento de voz, la
vision artificial, los sistemas distribuidos, el testeo
y calidad del software, los sistemas adaptativos
complejos, las tecnologias de la programacion y
las aplicaciones cientificas.

Este numero de ActualidadTIC ofrece una
nueva serie de articulos técnicos que describen
algunos de los temas de trabajo del ITI.

El primero de los articulos hace hincapié en la
importancia de la arquitectura del software, un
aspecto fundamental para todo proyecto de cierta
envergadura. El articulo destaca las ventajas
derivadas de prestar una adecuada atencion a
este aspecto a lo largo de todas las fases de un
proyecto de software.

La segunda contribucién versa sobre las
distribuciones de GNU/Linux. El articulo pretende
servir como introduccion para un publico general,
deseoso de conocer las caracteristicas de diversas
distribuciones y la utilidad de las mismas para su
uso cotidiano.

Porultimo, eltercerarticulotécnico profundizaen
un aspecto concreto de la Seguridad Informatica:
la deteccion de intrusos. En materia de seguridad
es fundamental, ademas de la prevencion, contar
con métodos para determinar cuando ha tenido
lugar una intrusion, a ser posible en tiempo real.
La ultima contribucion técnica de este numero
describe la forma de funcionamiento de los
sistemas de deteccién de intrusos, y presenta
algunas de las herramientas disponibles.

Esperamos que estos articulos, asi como la
informacion de actualidad que incluye el boletin
sean de su interés y utilidad.

El Instituto tiene una clara vocacién de socio
tecnoldégico. Una empresa puede aprovechar el
know-how y experiencia del ITl para involucrarse
en nuevos proyectos o simplemente afadir
funcionalidades competitivas a sus productos y
servicios. El ITI estudia las necesidades de cada
proyecto concreto y colabora en la definicion,
desarrollo y busqueda de posibles fuentes de
financiacion.

En este ano que acabamos de comenzar
queremos incidir mas, si cabe, en intensificar
la relacidn con nuestras empresas asociadas.
En este sentido es importante para nosotros el
recibir sus inquietudes y necesidades para poder
ayudarles y ofrecer el mejor servicio.

Enrique Selma

Director Comercial del Instituto
Tecnoldgico de Informatica
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Arquitectura del Software: arte y oficio

| La arquitectura de un software puede entenderse como aquella estructura del programa que cohesiona las funcio-
: nalidades mas criticas y relevantes (necesarias para el sistema), y que sirve de soporte al resto de funcionalida-
| des finales (necesarias para el usuario). Su especificacion es ampliamente aceptada como el problema central de
| disefio de un sistema de software complejo. Uno de los principios de las metodologias modernas de desarrollo de
| software es priorizar la definicion, el disefio, la implementacion y la evaluacion de la arquitectura del software. La
| esencia de este principio es dedicar los minimos esfuerzos a implementar un prototipo estable de arquitectura que
: garantice la viabilidad del proyecto en las fechas mas tempranas posibles. Este articulo reflexiona sobre la impor-
| tancia de priorizar la arquitectura tanto para el producto de software como para el proceso de desarrollo, y sobre los
|

beneficios potenciales que esta practica puede reportar.

Introduccion

Casi todos hemos observado alguna vez la construccion
de un edificio. Comienza por los cimientos, luego las co-
lumnas y vigas, las distintas plantas, hasta tener un es-
queleto de soporte. Después se construyen paredes,
suelos, puertas y ventanas, instalaciones eléctricas y de
fontaneria, bancadas, etc. Basta un minimo de sentido
comun para ni siquiera imaginar la posibilidad de levantar
una pared antes que las columnas. En resumen, primero
se crea la estructura o esqueleto del edificio, y luego se
ensamblan las distintas partes. La primera sirve de sopor-
te a las segundas, que aportan la mayoria de las funciona-
lidades basicas del inmueble.  Qué pasaria si se cometen
errores en una u otra? Si se olvida construir una columna
y se detecta al finalizar el edificio, probablemente este no
obtenga nunca la cédula de habitabilidad. Sin embargo,
si lo que se olvida es instalar una bafiera o un armario
empotrado se pierde solo una funcionalidad del inmueble
(para el usuario final), pero indudablemente sera habita-
ble y dicho fallo sera probablemente subsanable con un
esfuerzo relativamente pequefio.

Esta forma de proceder es una estrategia general de so-
lucidon de problemas en multitud de disciplinas sociales y
técnicas. Una de ellas es la creacion de software. A dife-
rencia de la construccion de un edificio “comun”, el soft-
ware no se rige por leyes fisicas ni por procedimientos
conocidos, sino que es inherentemente especifico y ex-
perimental. Como indica su nombre, la caracteristica prin-
cipal del software es ser soft, es decir, flexible, elastico
y, en general, muy especifico para la solucién de una ta-
rea concreta, sobre sistemas de hardware concretos, por
personal con actitudes, aptitudes, formacion y experien-
cia concretas. Todo esto hace del disefio de un software
particular una tarea generalmente Unica, creativa, con las
incertidumbres y riesgos que ello conlleva.

Uno de los principios de las metodologias modernas de
desarrollo de software es priorizar la definicidn, el disefio,
la implementacién y la evaluacion de la arquitectura del
software, que es como se conoce al esqueleto o estructu-
ra del sistema. Desde el punto de vista de qué debe hacer
el software, la arquitectura se define a partir de un conjun-
to de requisitos criticos funcionales, de rendimiento, o de
calidad. Considerando como el software debe dar solu-
cion a tales objetivos, la arquitectura constituye el proble-
ma central de disefio, es decir, el conjunto de estructuras,
clases y atributos principales del software y sus interfaces
de comunicacion. Desde otro punto de vista mas tangible,
la arquitectura se materializa en el conjunto de compo-
nentes de cddigo fuente y ejecutables que implementan

Priorizar la
arquitectura
aporta beneficios
al proceso de
construccion del
software.

dicho esqueleto, lo que posibilita demostrar y evaluar en
qué medida el disefio da solucidon a aquellos requisitos
criticos.

Dado que no existe una teoria establecida sobre como
proceder, el disefio, implementacion y evaluacién de la ar-
quitectura de un software complejo puede realizarse a tra-
vés de un proceso iterativo de prototipado, demostracion
y correccién. Este proceso permite atender y resolver en
los inicios del proyecto los riesgos asociados a los requisi-
tos mas criticos y a las decisiones de disefio mas dificiles,
que son aquellos que mas pueden comprometer el éxito
del proyecto. Asi, el equipo de desarrollo debe disedar,
construir y estabilizar primero la arquitectura del software
antes de disefar e implementar el conjunto de componen-
tes elementales que se integran en la arquitectura y que
aportan las funcionalidades finales de usuarios.

La esencia del principio de priorizar la arquitectura es de-
dicar los minimos esfuerzos a garantizar la correccién de
las partes mas importantes, costosas e indefinidas del sis-
tema, y cuyo prototipo permita una demostracion tangible
de la viabilidad del proyecto.

Descripcion de la arquitectura del
Software

El software tradicional, como unico proceso ejecutando-
se en un unico ordenador, no supone arquitecturas com-
plejas ni grandes riesgos. Sin embargo, los sistemas
actuales aprovechan componentes comerciales, cédigo
abierto, sistemas distribuidos, nuevos y diversos lengua-
jes de programacion, entornos de alojamiento (hosting) y
de ejecucion remota, y otras dependencias externas, que
convierten a la arquitectura de un sistema en su producto
técnico mas critico.

Alcanzar una arquitectura estable que dé garantias sobre
la viabilidad del proyecto, se considera el punto de transi-
cion entre lo que se suele denominar la fase de ingenieria
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(definicion del producto y su solucién) y la fase de pro-
duccién (construccion, integracion, evaluaciéon y entrega
del producto). En la primera se toman las decisiones mas
importantes mientras que en la segunda se realizan los
mayores gastos y esfuerzos.

La clave del éxito y a su vez la dificultad del principio de
priorizar la arquitectura consiste en definir qué es y qué
no es la arquitectura. Si incluimos demasiados detalles
perdemos la propiedad de configuracién minima nece-
saria (0 mas simple posible), que nos permite demostrar,

con el minimo esfuerzo y en fechas
tempranas, la correccion de la solu- | yw., client \ <ML

cion disefada. Si, por el contrario,
definimos una configuracion mas
simple de lo necesario, estaremos
probablemente ignorando requisitos,

riesgos, o interacciones criticas, lo -
cual impide dar garantias sobre el | ,rviclienr | —

éxito del proyecto antes de realizar
los mayores esfuerzos y gastos de la
fase de produccion.

Desde un punto de vista de gestion
del proceso de desarrollo, podemos
identificar dos dimensiones para ma-
nejar la arquitectura:

 descripcion de arquitectura: subconjunto del modelo de
disefio del software. Incluye elementos significativos de
la arquitectura y excluye el disefio de las componentes
basicas. Resuelve decisiones sobre qué desarrollar, qué
reutilizar y qué comprar. Contiene notacion ad hoc (textos
y graficos) necesaria para comprender los modelos. Debe
incluir también los criterios de evaluacion de la arquitec-
tura.

* version estable de arquitectura: subconjunto suficiente
de componentes ejecutables que permiten demostrar lo
antes posible que el método de solucion (disefo, tecnolo-
gia, tiempo y costes estimados) puede resolver satisfac-
toriamente la definicion del producto (objetivos, alcance,
rendimiento, beneficios, calidad).

Desde una perspectiva técnica, como se ha comentado
antes, la arquitectura engloba requisitos criticos, decisio-
nes de disefio, componentes de codigo fuente, y compo-
nentes ejecutables, informacion que debe ser modelada e
incluida en el documento de descripcion de arquitectura.
Este contexto de informaciéon puede ser representado a
través de las siguientes vistas y diagramas UML:

« vista de casos de uso: describe los casos de uso criticos
de la arquitectura; puede ser modelado estaticamente a
través del diagrama de casos de uso;

* vista de disefio: describe los componentes del mode-
lo de disefio significativos para la arquitectura, es decir,
aquellos que aportan la estructura y funcionalidad basica
del sistema; puede ser modelado estaticamente mediante
diagramas de clases y objetos;

* vista de proceso: describe interacciones en tiempo de
ejecucion de los componentes de la arquitectura en un
entorno distribuido, incluyendo distribucion légica de pro-
cesos, hilos de control, comunicaciéon entre procesos;
puede ser modelado estaticamente a través del diagrama
de distribucion (deployment diagram);

» vista de componente: describe los componentes del
conjunto de implementacién (cédigo fuente) significativos

Web Server

=1

(presentation)

para la arquitectura desde la perspectiva de los programa-
dores; puede incluir componentes de prueba, comerciales,
de simulacion, que luego pueden o no ser considerados
en la vista de entrega; puede ser modelado estaticamente
a través del diagrama de componente.

* vista de entrega: describe los componentes ejecutables
de la arquitectura, incluyendo la correspondencia entre
procesos logicos y recursos fisicos del entorno de explo-
taciéon; puede ser modelado estaticamente a través del
diagrama de distribucion.

<<ODBC>>

Database
Server

5 Load Transaction Server
— Balancer (business rules)

Figura 1: Ejemplo de diagrama de distribucion (UML) de una arquitectura clien-
te-servidor. Muestra la relacién entre los componentes criticos de mayor alcan-
ce ignorando detalles de bajo nivel del disefio. Fuente: Kazman et al., CMU/SEI-

2004-TR-011, July 2004.

Las vistas de casos de uso y disefio son generalmente
necesarias en cualquier sistema, mientras que las tres
restantes dependen de la complejidad de su arquitectura.
Todas las vistas pueden ser modeladas dinamicamente
mediante los diagramas UML de comportamiento, es de-
cir, los diagramas de secuencia, colaboracion y actividad.
Como se ha comentado antes, estas decisiones y diagra-
mas deben incluirse, argumentarse y relacionarse en el
documento de descripcion de la arquitectura. A modo
de referencia sobre qué aspectos considerar en la des-
cripcion de la arquitectura, la organizacion IEEE define
el estandar IEEE Std 1471-2000 para tales efectos (ver
http://standards.ieee.org/reading/ieee/std_public/descrip-
tion/se/1471-2000_desc.html).

Beneficios potenciales del principio
de priorizar la arquitectura

La estrategia de priorizar la arquitectura aporta significa-
tivos beneficios en materia de correccion al proceso de
construccion del software, entre ellos:

* evaluacion de la solucion (disefio + implementacion)
mediante demostraciones tangibles de sus capacidades
desde fases muy tempranas de desarrollo;

 atencion temprana a riesgos relacionados con la arqui-
tectura que, generalmente, coinciden con aquellos que
pueden conducir a mayores danos;

* propicia la construccion incremental del software (inte-
gracion temprana) y las correspondientes actividades de
verificacion;

* propicia el desarrollo orientado a demostraciones peri6-
dicas de productos funcionales;

* interfaces correctas permiten una cooperacion eficiente
entre disefadores e implementadores.
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En las siguientes secciones explicaremos con mas detalle
estos beneficios.

1. Evaluaciéon basada en demostra-
cion

La razén principal que justifica priorizar la arquitectura es
demostrar lo mas pronto posible que la solucion (el dise-
fo) es correcta para resolver el objetivo (los requisitos).
Como ya se comento, la arquitectura es punto de transi-
cion entre la fase de ingenieria, donde se toman las de-
cisiones mas importantes, y la fase de produccién, donde
se aquellas decisiones se traducen en los mayores gas-
tos del proyecto. En la primera intervienen usualmente un
maximo de 2 6 3 personas, quienes idean la solucién y to-
man las decisiones criticas. En la segunda fase, un equi-
po de desarrolladores de tamafo variable en funcioén de la
complejidad del proyecto, colabora en la implementacion
de la solucion durante un periodo de tiempo mayor.

La arquitectura es la materializacion temprana, grosera y
de minimo coste de las decisiones mas importantes. El
prototipo ejecutable de arquitectura debe permitir demos-
trar que la solucién ya es madura, es decir, que tales de-
cisiones son efectivas para resolver los principales casos
de uso del software que se va a construir antes de realizar
los gastos ingentes asociados a la fase de produccion,
en la cual un equipo de desarrolladores implementara e
integrara la mayor parte del codigo durante un periodo de
tiempo casi siempre superior al de la fase de ingenieria.
La arquitectura debe dar garantias de que la solucion di-
sefiada es realizable dentro de las restricciones de tiem-
po, personal, y presupuestos, o sea, que el proyecto es
viable.

2. Atencion a riesgos relacionados
con la arquitectura

Otro principio esencial de los métodos actuales de desa-
rrollo de software es la gestion de riesgos relacionados
con el proceso de desarrollo o con el producto de soft-
ware. Este principio significa identificar al inicio del pro-
yecto las dudas e incertidumbres que existen sobre qué
hacer o como hacerlo, y definir planes para investigarlas
y resolverlas.

Si la arquitectura constituye los cimientos del software a
construir, los riesgos relacionados con esta son légica-
mente los mas criticos del proyecto, es decir, aquellos que
pueden producir los mayores errores o dafios. Centrarse
rapidamente en el disefio, implementacion y estabilizacion
de un prototipo de arquitectura implica tener que gestionar
necesariamente dichos riesgos y resolverlos. Asi estare-
mos eliminando las mayores causas potenciales de erro-
res graves.

3. Integracion temprana

Un tercer beneficio de priorizar la arquitectura es que
propicia una estrategia incremental de construccién del

software como forma de aplicacion del principio “divide y
venceras”.

Una arquitectura estable puede concebirse como una
estructura de soporte del software, en la que se puedan
ir integrando gradualmente las implementaciones de las
diferentes funcionalidades finales. Cada nueva funciona-
lidad implementada e integrada es probada como unidad
y como parte del todo en el que se inserta. Es decir, un
nuevo requisito recién implementado puede ser inmedia-
tamente validado desde la perspectiva del usuario en el
contexto de la aplicacion en el que se usara finalmente.
La integraciéon temprana permite dosificar los esfuerzos
de realizacion de tests de integracion. Al integrar gradual-
mente cada funcionalidad en un prototipo de arquitectura
previamente verificado y validado, la comprobacién de la
nueva funcionalidad dentro del prototipo se simplifica no-
tablemente por reducirse las fuentes probables de error.
Se debera comprobar también que se mantiene la correc-
cion de todo el prototipo en su interdependencia con la
nueva funcionalidad.

4. Demostraciones periodicas a
clientes y usuarios

Este procedimiento incremental de construccion garanti-
za que en cada instante del proceso de construccion del
software exista un prototipo funcional validado, aunque
parcialmente terminado. Asi, cada prototipo parcial per-
mitiria realizar demostraciones periddicas a clientes/usua-
rios finales con el propdsito de detectar, tan pronto como
aparezcan, desviaciones entre lo que estos esperan y el
software implementado. Ademas, puede planificarse la
construccion de forma que se priorice la integracion de
aquellas funcionalidades mas utiles a clientes/usuarios,
para crear versiones parciales usables por ellos. Esta for-
ma de hacer facilita por tanto la visibilidad del progreso,
es decir, el seguimiento y revision de planes a través de la
evaluacion precisa de los estados parciales del producto.
Existen otras dos ventajas adicionales de esta practica.
Por un lado, refuerza la moral del equipo de desarrollo
al presenciar avances tangibles y frecuentes. Por otro
lado, mejora sensiblemente la satisfaccion y compromiso
de clientes/usuarios al apreciar el desarrollo gradual de
su producto, al sentirse participes del mismo, y al contar
desde fechas tempranas con versiones usables, aunque
incompletas.

5. Cooperacion eficiente a partir
de interfaces de maddulos

La interfaz de un médulo de software se refiere a la forma
en la que dicho médulo interactua con el resto del siste-
ma: como se identifica, cdmo se activa, qué datos necesi-
ta, y qué resultados devuelve. La especificacion correcta
de las interfaces de los modulos de la arquitectura propi-
cia la cooperacion y el paralelismo en la implementacion
de estas partes. El responsable de cada parte observara
el resto de las partes como cajas negras disponibles con
las que sabra cémo interactuar. En general dichas partes
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podran desarrollarse en paralelo e integrarse posterior-
mente.

Conclusiones

Uno de los principios de las metodologias modernas de
desarrollo de software es priorizar la definicién, el dise-
Ao, la implementacion y la evaluacién de la arquitectura
del software, que es como se conoce al esqueleto de so-
porte del sistema. La arquitectura implementa los requisi-
tos mas criticos a través de las estructuras de programa
de mayor alcance en el sistema. Por ello la arquitectura
encierra los mayores riesgos del desarrollo. La clave del
éxito y, a su vez, la dificultad del principio de priorizar la
arquitectura consiste en definir qué es y qué no es la ar-
quitectura. Sus componentes deben ser los suficientes
para garantizar la viabilidad del proyecto y, a su vez, los
minimos que permitan dar tales garantias con el minimo
gasto de tiempo, esfuerzo y recursos en general. Alcanzar
una arquitectura estable reporta significativos beneficios al
proceso de construccion del software, entre ellos la cons-
truccion incremental del software, la evaluacion frecuente
mediante demostraciones periddicas, la resolucion de los
riesgos mas peligrosos en etapas tempranas, el aumento
de la satisfaccion y compromiso de clientes y usuarios,

(M INSCRIPCION ABIERTA
|
|
|
|
Il JORNADAS DE TESTEO
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I Una oportunidad para conocer
| las nuevas técnicas, modelos y
metodologias que sirven para mejorar
| la calidad de nuestro software.
I http://www.iti.upv.es/JTS2005
| jts2005@iti.upv.es
| :
21y 22 de Abril de 2005 Colaboran
| Saldn de Actos
Centro de Desarrollo
| de Turismo
P° de la Alameda, 37 .
' Valencia ingh-lab
|
| Borland
I 10% DESCUENTO PARA ) POLITECNICA
INSCRIPCIONES ANTES DEL 4 DE VALENCIA
| DE MARZO

Algunas  referencias recomendables para ampliar
informacion sobre la arquitectura del software:
http://www.sei.cmu.edu/architecture/definitions.html
http://www.sei.cmu.edu/publications/documents/04.
reports/04tr011.html
http://www-306.ibm.com/software/rational/uml/
http://en.wikipedia.org/wiki/Software_architecture
http://www.bredemeyer.com/whatis.htm
http://www.softwarearchitectureportal.org/WICSA/

el mantener alta la moral del equipo de desarrollo, y una
cooperacion mas efectiva entre sus miembros. A efectos
practicos, todo proceso de desarrollo de software, y en
particular las metodologias de disefio y construccion, de-
ben definirse a partir del reconocimiento de este protago-
nismo de la arquitectura dentro del producto de software y
dentro del propio proceso.

I I
: Autor: Ramon Mollineda :
I Mas informacion: I
: otri@iti.upv.es :
I I

Las Il Jornadas sobre Testeo de Software, organiza- |
das por el Instituto Tecnoldgico de Informatica, conta-
ran con la participacion de expertos internacionales en |
el area de software testing asi como con profesionales
interesados en debatir y compartir experiencias sobre
los cambios que se estan produciendo en la calidad
del software. |

Objetivo: I

Los beneficios que aporta un buen sistema de testeo
de software incluyen el cumplimiento de plazos, la dis- |
minucién de errores en el desarrollo e implantacion, la
reduccion de costes y la mejora en la satisfaccion del
cliente.

La jornada pretende explicar la importancia y los funda- I
mentos del testeo de software y describir los procesos I
basicos que cada compafiia moderna de software debe
implementar para garantizar cierto nivel de calidad en
sus productos de software. Finalmente, la jornada se
dirige a la presentacion y explicacion de técnicas, mo- |
delos y metodologias que se pueden utilizar para llevar
a cabo un proceso basico de testeo.

Seminario complementario: |
Con el fin de facilitar el aprovechamiento de las jor- I
nadas a todos los asistentes, se impartira en forma
independiente un seminario previo que tendra por fi-
nalidad introducir los conceptos basicos del testeo. El |
seminario tendra lugar el dia 20 de abril de 16:00 a

20:00, en las instalaciones del ITI (Ciudad Politécnica |
de la Innovacién, Edif. 8G, UPV - Camino de Vera S/N,

Valencia). |

L e e e e e e e e e e e e e e e e e e e e e e e e = oo
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Introduccion

Hoy mas que nunca no solo se habla de, sino que también
se utiliza GNU/Linux. Su utilizaciéon es cada vez mayor,
tanto en empresas como para uso doméstico, impulsa-
do por informaticos deseosos de obtener mas provecho y
control de sus ordenadores.

El creciente interés por este sistema operativo viene no
solo por lo atractivo del precio, ya que no cuesta nada,
sino también por sus cualidades para realizar tareas coti-
dianas, su fiabilidad y durabilidad, asi como por un mejor
funcionamiento en el caso de servidores y maquinas de
altas prestaciones.

Siendo ya ampliamente utilizado como servidor en em-
presas por su robustez y fiabilidad, asi como para la ma-
nipulacion de imagenes en edicion de peliculas y prensa
escrita, GNU/Linux gana mas funcionalidad a medida que
se le exige. Para un usuario normal que necesita de un
ordenador facil de manejar y sin problemas, GNU/Linux
ofrece soluciones que no siempre son del conocimiento
general, ya que este sistema se mitifica como un sistema
de alto nivel y propio para profesionales informaticos.

La posibilidad de montar un sistema operativo a medida
de sus necesidades utilizando un kernel o nucleo del sis-
tema especifico o bien un nucleo general con aplicaciones
especificas ha hecho que el niumero de distribuciones de
GNUI/Linux crezca dia a dia. En la actualidad se cuentan
ya por centenas, lo que a la vista de un usuario comun
hace muy dificil saber qué tipos de distribuciones existen
y cual es la mas conveniente.

Conectiv

s lackgviaﬁ?

redhat
LI H U X

3
: debian

Linux
U\ Mandrake

¥ turbolinux, SUSE Linux

El sistema operativo GNU/Linux viene siendo una alternativa viable para todo tipo de usuarios. No solo por su coste,
que puede llegar a ser nulo, sino también por ser una solucién informatica profesional de calidad, que puede ser
utilizada tanto por empresas como por desarrolladores, o bien por usuarios sin experiencia.

La posibilidad de montar un sistema operativo a medida ha hecho que cualquier entidad que aporte una solucion a
un problema especifico sea capaz de crear su propia distribucion del sistema operativo. Hoy dia ya se cuenta por
centenas el numero de distribuciones, lo que puede hacer que un usuario sin experiencia se encuentre indeciso a
la hora de elegir la distribuciéon que mejor se adapte a sus necesidades.

Este articulo define qué es una distribucion, compara algunas distribuciones de GNU/Linux existentes y aporta al-
gunos datos acerca de como elegir una distribucion adecuada.

GNU/
Linux ofrece
soluciones para
profesionales de
la informatica y
para el usuario
comun.

Una distribucién GNU/Linux es un sistema operativo que
reune todo el software necesario para poner un ordenador
a punto de uso. Esta formado por un nucleo del sistema,
que son programas que controlan cada uno de los dispo-
sitivos/componentes del ordenador, y un conjunto de apli-
caciones disefiadas para los usuarios, como por ejemplo
Netscape, Corel Draw o StarOffice.

En la actualidad existe una gran cantidad de distribucio-
nes, en su mayoria creadas para satisfacer las necesida-
des concretas de colectivos determinados. Las distintas
distribuciones GNU/Linux existentes hacen hincapié en
temas tales como la facilidad de uso, la seguridad, las ar-
tes graficas, etc.

Distribuciones Linux

Como ya hemos mencionado anteriormente, existe una
infinidad de distribuciones, con lo cual resulta ser una ta-
rea dificil para un usuario sin experiencia o incluso para
una empresa sin personal cualificado elegir la distribucion
de GNU/Linux que mejor se adapte a sus necesidades.
Algunas mas punteras como Suse, Red Hat, Conectiva,
se atreven a sacar distribuciones preconfiguradas para
que realicen distintos tipos de tareas, tales como servidor
de correo, servidor web, almacén de datos, cortafuegos,
etc. y que poseen una cantidad importante de aplicacio-
nes.

Estas ultimas estan pensadas para usuarios de ordenador
con necesidades basicas y de uso cotidiano como pueden
ser editar textos, navegar por internet, ver peliculas o te-
levision, oir la radio o musica... En fin, para uso personal
o0 domeéstico.

Distribuciones profesionales

Una distribucion profesional viene a ser una distribucion
con mas parametros de configuracién, cuyo usuario sabe
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exactamente lo que quiere y cémo hacerlo, lo que produ-
ce un sistema operativo estable y mas eficiente.

En general son distribuciones utilizadas por programado-
res experimentados, dirigidas a desarrolladores de aplica-
ciones y profesionales informaticos con experiencia. Es el
caso de las distribuciones Slackware, Gentoo o Debian,
tres distribuciones en las cuales el profesional configura
el sistema a su medida optimizando sus programas para
que sea un sistema mas estable, eficiente, rapido y segu-
ro. No todo es tan facil, sin embargo. Para conseguir esta
precision es necesario ser un informatico experto o haber
leido mucha documentacion.

Distribuciones ffa la carta®

Otra categoria esta formada por las distribuciones de ca-
racter especifico, es decir, creadas con objetivos concre-
tos y con propdsitos determinados. Es el caso de Lliurex,
Guadalinux o Linex, distribuciones creadas por las comu-
nidades autondémicas de Valencia, Andalucia y Extrema-
dura, respectivamente, que tienen por finalidad la promo-
cion del desarrollo de software libre y la utilizacion de esa
tecnologia para la educacién y formacion en la cultura del
software libre.

Existen otras aun mas especificas, como es el caso de
la distribucion LRP (Linux Router Project), un GNU/Linux
proyectado para una funcidén especifica de encaminador
(router) de red.

El Instituto Tecnoldgico de Informatica ha adquirido consi-
derable experiencia en este campo a lo largo de los afios
dedicados a los sistemas GNU/Linux y otros sistemas de
la gama UNIX. En la actualidad el Instituto trabaja en un
proyecto destinado a la construccién de distribuciones de
GNU/Linux dirigidas a empresas. El proyecto pretende
crear distribuciones a medida para las empresas y tiene
por finalidad el desarrollo de herramientas que faciliten la
configuracion y utilizacion de aplicaciones en GNU/Linux.
Otro objetivo a destacar es el de crear distribuciones se-
gun las especificaciones del cliente, aprovechando todo
el potencial del equipamiento de que este disponga. Esa
iniciativa solo es posible gracias a que GNU/Linux es un
sistema altamente flexible y configurable.

Distribuciones intuitivas

Las distribuciones de facil manejo como Mandrake, Free-
dows o Lycoris son una nueva tendencia en este tipo de
sistemas. Desarrolladas en un principio para el usuario
sin experiencia y con gran facilidad de uso, vienen des-
tacandose como la opcién para aquel usuario que quiere
un ordenador fiable sin necesidad de conocimientos in-
formaticos para usarlo. El gran atractivo de ese tipo de
distribucion es la facilidad de configuracion y usabilidad
del sistema. Buscando crear aplicaciones intuitivas, son
ya conocidas por una mayoria de usuarios de informatica
en general. Instalando cualquiera de estas distribuciones
el usuario es capaz de configurar y mantener su ordena-
dor, simplemente pulsando botones en la pantalla.

Viene a ser una mezcla entre la estabilidad proporcionada
por su estructura fiable y consolidada, junto a programas
intuitivos y faciles de utilizar.

Distribuciones autoarrancables

Son distribuciones de ambito general, utilizadas por usua-
rios curiosos por conocer lo que es un sistema operativo
GNU/Linux, y muy bien aprovechadas por usuarios infor-
maticos para correccion de errores en discos duros, con-
figuracion de ordenadores o bien para recuperar datos de
una maquina teéricamente “muerta”.

Este tipo de distribuciones son autoarracables, o sea, son
distribuciones preinstaladas en un CD normal, que no ne-
cesitan copiar ningun programa en el disco duro del orde-
nador. El usuario debe solamente arrancar el ordenador
con el CD puesto y su sistema estara listo para usarse.
Distribuciones como Knoppix, Kurumin o Gentoo son
ejemplos de este tipo de distribucion.

Propiedades

Para que un usuario pueda tener parametros con que
comparar, haremos una pequefia comparativa entre algu-
nas caracteristicas de las distribuciones mas populares
del mercado.

Sistemas abiertos

En general el mantenimiento del software estd a cargo
de los desarrolladores del producto, que en el caso de
sistemas abiertos pueden ser un equipo de desarrollo de
un instituto cientifico o un grupo de programadores exper-
tos.

La comunidad cientifica unida por internet colabora de
forma significativa y bastante presente en la comunidad
GNU/Linux con correcciones y pruebas de estas aplica-
ciones, facilitando asi las correcciones y una mejor cali-
dad.

Sin embargo muchas distribuciones poseen un equipo de
desarrollo propio, responsable del mantenimiento de es-
tos productos. Es el caso de Suse, Red Hat, Conectiva,
Debian etc.

Transparencia

Uno de los actuales objetivos de las empresas o grupos
de desarrolladores de GNU/Linux es conseguir la trans-
parencia del sistema para el usuario. El objetivo es que
los usuarios no tengan que preocuparse de qué tipo de
maquina esta ejecutando, sino simplemente utilizar sus
aplicaciones con la finalidad de desarrollar su trabajo. Esa
filosofia es una realidad en otros sistemas para funciones
especificas, como es el caso del sistema MacOS utiliza-
do por ejemplo para disefios en arquitectura de grandes
empresas.

Flexibilidad

Poder cambiar la funcionalidad de una maquina sin tener
que realizar todo el trabajo de instalacion y configuracion
es una propiedad que el gerente debe tener en cuenta.
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Los sistemas operativos GNU/Linux poseen esta propie-
dad por naturaleza, por trabajar con modulos cargables
segun la necesidad del cliente.

Confiabilidad

Utilizar una distribucion que ofrezca la seguridad de un
funcionamiento correcto es también un punto importante
a la hora de elegir entre sistemas operativos.

Las innumerables colaboraciones de usuarios expertos
en correcciones y tests hacen que conseguir una fiabili-
dad aceptable resulte mas facil. En ocasiones es incluso
posible contactar directamente con los desarrolladores del
producto para informar de un determinado problema.

Rendimiento

Para que sea factible un cambio de sistema, por venta-

joso que sea el nuevo producto, las prestaciones en este
nuevo sistema deben superar con creces al anterior.

Las distribuciones GNU/Linux estan demostrando ser un
producto maduro a la hora de realizar trabajos con costes
computacionales de medio a alto como por ejemplo editar
imagenes, utilizar simuladores de cargas para aviones o
coches, calculos estadisticos, etc., creando la posibilidad
de que empresas pequefas puedan adquirir la tecnologia
necesaria para competir con empresas de gran enverga-
dura.

Comparativa de Distribuciones

La Tabla 1 ofrece un listado de algunas de las distribucio-
nes mas conocidas, para facilitar al lector la identificacion
de la distribucion mas cercana a su entorno. Las distribu-
ciones se encuentran clasificadas por su facilidad de uso,
instalaciéon, manual disponible, paginas del desarrollador
y aplicaciones disponibles.

Facilidad de Anli ion Manuales de | Pagina del Lista de mi
Distribucién Version uso e insta- drs::?:t:?d:: instalacién desarrolla- = :r-c: =
lacién disponibles dor
Alto contenido | Inglés, fran-
oL deaplicaciones | cés, espaniol, www.man- .
Mandrake e Rrincipiante instaladas por | aleman, italia- drake.soft
defecto no, chino
Alto contenido
Red Hat Enter- L deaplicaciones . www.redhat.
Red Hat prise Principiante instaladas por Inglés com -
defecto
Alto contenido Inglés Www
Conectiva 10 Principiante ﬁg?glg%aa(gon%? espaniol, WW\‘/";CCOOnrﬁCt" br.debian.org/
e P portugués : distrib/ftplist
Alto contenido feggﬁgs\?vz?t'
. deaplicaciones | Inglés, espanol | fedora.redhat. .
Fedora Core 3 Principiante instaladas por com Ioad(}rtnrglrors.
defecto
SUSE LINUX
Professional, .
Suse Sléﬁtlerlrli\lng Principiante Qggpﬁggé?onr:gg M, WWW.SUSE.COM | N5 disponible
Servgrg P instaladas por | inglés, espariol P
SUSE LINUX REEE
Retail Solution
Pobre conte- L
Debian 3 Medio giadcci)onceles2 ?Eg: plgnﬁ%ﬁséoerz- ;)drebian. br.d:é)\?g:l..org/
taladas por gués, catalan, 9 distrib/ftplist
defecto italiano
Pobre conteni-
dodeaplicacio- alphageek.
nes instaladas : WWW. dyndns.org/li-
Slackware 1o Alta por defecto, to- Inglés slackware.com | nux/slackware-
das deben ser mirrors.shtml
compiladas

Tabla 1: Caracteristicas de algunas de las distribuciones mas conocidas.




Revista del Instituto Tecnoldgico de Informatica

Actuali
-

Distribuciones de Linux

Ventajas vy Desventajas

Cada sistema operativo, sea GNU/Linux u otro, posee ca-
racteristicas que lo hacen especifico para un sector del
mercado. Describiremos aqui algunas ventajas y desven-
tajas de las distribuciones GNU/Linux en relacién con el
mercado y la ofimatica.

Ventajas

» Adaptacion del sistema: Cada usuario puede cambiar el
sistema de acuerdo con sus necesidades.

* Independencia del proveedor: Muchas son las empre-
sas o universidades que ofrecen distribuciones de GNU/
Linux.

» Costes: Muchas distribuciones son gratuitas. Es posible
bajarlas de internet o copiarlas libremente.

» Documentacion: Cada distribucion posee un conjunto
de manuales que viene con el CD de instalacién. Ademas
de eso, hay otros dos grupos importante en la documenta-
cion de aplicaciones Linux, que son The Linux Documen-
tation Project y Free Software Foundation.

* Mantenimiento: Por tratarse de un sistema con muchos
desarrolladores de todo el mundo, los programas son ma-
sivamente probados y consecuentemente su reparacion
€s mas rapida.

* Impulso de la economia local: Cualquier empresa pue-
de ofrecer servicios o aplicaciones utilizando tecnologia
GNU/Linux. Esa posibilidad fomenta la creacion de soft-
ware para las empresas de la regién como es el caso
de las distribuciones autonémicas, como Lliurex (C. Va-
lenciana), Guadalinux (Andalucia), Linex (Extremadura),
Molinux (Castilla la Mancha), Max (Madrid) y Augustux
(Aragon), .

Desventajas

* Necesidad de un cambio de mentalidad: Con el uso ma-
sivo de aplicaciones ya consolidadas en el mercado, el
cambio a nuevas aplicaciones tiende a ser mas dificil, por
razones comunes como el coste en formacion de personal
cualificado o el bajo rendimiento en los primeros meses
de utilizacion de nuevas herramientas, entre otras.

* Uso poco extendido en ofimatica: El temor al cambio
hace que esa tecnologia tarde mas tiempo en llegar al
mercado dificultando la adopcién de las herramientas por
parte de los usuarios.

» Aplicaciones poco intuitivas: Muchas de las aplicaciones
distribuidas en las distribuciones no poseen una interfaz
intuitiva y amigable, lo cual dificulta su utilizacion.

* Al no existir una empresa fuente en el mercado detras
de GNU/Linux, este sistema no inspira la suficiente con-
fianza a algunas empresas para moverlas a trabajar en
ese sentido, ya que el futuro parece incierto para aquellos
que no conocen ese trabajo.

Enlaces de interés

A continuacién listamos algunos enlaces de interés, re-

lacionados con el tema de las distribuciones de GNU/Li-
nux:

* Documentacion:

The Linux Document Project: www.tldp.org
Free Software Foundation: www.fsf.com

 Distribuciones adicionales:

Turbolinux: www.turbolinux.com
Yellowdog: www.yellowdoglinux.com
Unitedlinux: www.unitedlinux.com
Lliurex: www.lliurex.net
Guadalinex:www.guadalinex.org
Linex: www.linex.org

Knoppix:www.knopper.net/knoppix/index-
en.html

Gentoo: www.gentoo.org

Kurumin: www.guiadohardware.net/kurumin

Ycoris: www.lycoris.com
Freedows: www.freedows.com.br
DemoLinux: www.demolinux.org
Vector: www.vectorlinux.com

* Otros:

El siguiente sitio web reine numerosas distribuciones de
GNU/Linux disponibles para su descarga. Son distribucio-
nes preparadas para ser grabadas en un CD. Tras termi-
nar su descarga y grabacion, ha de iniciarse el proceso de
instalacion.

Distribuciones diversas: www.linuxiso.org

Conclusiones

La posibilidad de montar un sistema operativo a medida,
ha hecho que cualquier entidad con recursos humanos
disponibles y dipuesta a involucrarse en este campo, pue-
da aportar una solucién a un problema especifico de su
empresa, creando una nueva distribucién o bien remode-
lando alguna ya existente.

A medida que los formatos de intercambio de datos se
vayan estandarizando y sean absorbidos por el mercado,
las distribuciones GNU/Linux iran ganando mas espacio
en el campo de la ofimatica, por ser mas rapidas y faciles
de usar.

I
I Autor: Félix Garcia
: Mas informacién: sidi@iti.upv.es
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Introduccion

Las organizaciones dependen cada vez mas de sistemas
informaticos para su funcionamiento diario. La existencia
de atacantes, tanto internos como externos, que preten-
den acceder ilegitimamente a sistemas informaticos, sea
para sustraer informacion confidencial, o para modificar
o eliminar informacién, sea con un interés concreto o por
simple entretenimiento, hace que la seguridad sea algo
que ha de evolucionar a la par que la tecnologia se de-
sarrolla.

Los cortafuegos son una herramienta indispensable para
hacer ejecutar las politicas de empresa, pero el hecho de
que suelen realizar un analisis muy superficial de la infor-
macién que circula por la red (generalmente, se quedan a
nivel de red), hace que muchos ataques sean simplemen-
te invisibles para ellos.

En los 80 comenzaron los primeros desarrollos de progra-
mas que monitorizaban el uso de sistemas y redes. En
los ultimos afios se ha producido un avance muy grande
en esta area, y la mayoria de las empresas dedicadas a
la seguridad ofrecen productos para la deteccién de intru-
siones.

Los sistemas de deteccién de intrusiones (IDS) estan
constantemente vigilando, e incorporan mecanismos de
analisis de trafico y de analisis de sucesos en sistemas
operativos y aplicaciones que les permiten detectar intru-
siones en tiempo real.

Un IDS puede ser un dispositivo hardware autocontenido
con una o varias interfaces, que se conecta a una o varias
redes; o bien una aplicacion que se ejecuta en una o va-
rias maquinas y analiza el trafico de red que sus interfaces
ven y/o los eventos generados por el sistema operativo y
las aplicaciones locales.

Para hablar sobre deteccion de intrusiones hay que definir
qué entendemos por intrusién. Las intrusiones se definen
en relacion a una politica de seguridad: una intrusiéon es
una violacion de la politica de seguridad establecida. A
menos que se conozca qué esta permitido en un sistema
y qué no, no tiene sentido hablar de deteccion intrusio-
nes.

De manera mas concisa se puede definir una intrusion
como un conjunto de acciones deliberadas dirigidas a
comprometer la integridad (manipular informacion), con-
fidencialidad (acceder ilegitimamente a informacién) o
disponibilidad de un recurso (perjudicar o imposibilitar el
funcionamiento de un sistema).

Clasificacion de los IDS

Los IDS se pueden clasificar desde varios puntos de vis-
ta. A continuacién describimos las diversas clasificaciones
posibles.

Los sistemas de deteccion de intrusiones, bien sea dispuestos como software que se ejecuta en servidores y esta- :
ciones de trabajo, bien instalados en la infraestructura de red, monitorizan la actividad de los sistemas en busca de |
violaciones de la politica de seguridad, tales como ataques de denegacion de servicio, sustraccion o modificacion |
de informacién delicada, etc. Este articulo hace una introduccién los IDS y los clasifica por tipos. :

El
paradigma
de deteccidn
de anomalias
puede detectar
incluso ataques
desconocidos.

Tipos de deteccidn

En primer lugar los clasificaremos segun la manera en
que detectan las intrusiones.

Categorizamos las intrusiones en dos tipos principales,
cuya distinciéon es importante porque nos conducirdn a
sistemas de deteccidon esencialmente muy diferentes.

* Los usos indebidos son ataques bien definidos contra
debilidades conocidas de los sistemas. Se los puede de-
tectar buscando la ocurrencia de determinadas acciones
concretas.

» Las anomalias se basan en la observacion de desvia-
ciones de los patrones de uso normales en el sistema. Se
las detecta construyendo previamente un perfil del siste-
ma a monitorizar y posteriormente estudiando las desvia-
ciones que se produzcan con respecto a este perfil.

Las intrusiones por uso indebido siguen patrones bien de-
finidos, por lo que se pueden detectar realizando busque-
da de patrones en el trafico de red y en los ficheros de
registro.

Las intrusiones por anomalia se detectan observando
desviaciones significativas del comportamiento habitual.
Para ello se mide una serie de parametros (carga de CPU,
numero de conexiones de red en una unidad de tiempo,
numero de procesos, entre otros). Considerando que una
intrusioén involucrara un uso anormal del sistema, se pue-
den detectar las violaciones de seguridad a partir de pa-
trones anormales de uso.

Los detectores de anomalias conocen, bien porque han
sido programados por un experto, bien porque han pasa-
do por una fase previa de aprendizaje, la actividad que
resulta “normal” en el seno de un sistema. Mediante mé-
todos estadisticos se intentara posteriormente comparar
la informacién recibida en cada instante con el modelo de
actividad vaélida, y aquello que se aparte excesivamente
sera etiquetado como intrusion. Esta comparacion se pue-
de realizar por técnicas estadisticas, por sistemas exper-
tos basados en reglas, con redes neuronales, o con algun
otro tipo de reconocimiento de patrones que pueda emitir
con una certeza razonable si una determinada secuencia
de eventos en un sistema forma parte del funcionamiento
ordinario del mismo.
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Es dificil detectar intrusiones por anomalias. No hay pa-
trones fijos que se puedan monitorizar, por lo que se usan
aproximaciones “borrosas” que suelen producir altas ta-
sas de error. La correlacion de los datos recibidos por los
sensores es en la actualidad un area de investigacion su-
jeta a estudio. Se persigue minimizar el numero de falsos
positivos (falsas alarmas) y de falsos negativos (ataques
reales que pasan inadvertidos al sistema).

El paradigma de deteccidon de anomalias parece bastan-
te potente, pues en principio es capaz de detectar todo
tipo de ataques, incluso ataques desconocidos hasta la
fecha de su ocurrencia. En el caso de sistemas basados
en reglas, exigen de un experto que pueda introducir co-
rrectamente dicho conjunto, que ha de ser periédicamente
actualizado conforme las practicas varien. En el caso de
sistemas basados en aprendizaje puede ocurrir que un
atacante varie muy lentamente su comportamiento para
hacer casar una actividad maliciosa dentro de lo acepta-
ble por el nuevo modelo aprendido. Los sistemas informa-
ticos son por naturaleza muy cambiantes y los detectores

La
deteccidén de
ffsignaturas”

conocidas llega a
alcanzar tasas
despreciables de
falsos positivos.

de anomalias pueden producir una tasa de falsos positi-
vos inaceptable.

En la practica se han extendido mas los detectores de
usos indebidos, que se basan en una base de datos de
ataques conocidos, con una serie de reglas o “signaturas”
que caracterizan los ataques y que permiten aseverar con
practicamente total certeza que se esta intentando perpe-
trar un ataque. Estos sistemas solo pueden detectar fallos
conocidos, para los que se haya introducido la signatura
correspondiente en la lista. Dado que cada dia aparecen
nuevas vulnerabilidades, es importante que estos siste-
mas dispongan de mecanismos para actualizar frecuente-
mente la base de signaturas.

Fuentes de informacion

Dependiendo de las fuentes de informacion que se utili-
cen, los sensores usados por los IDS se clasifican en dos
tipos: de red y de maquina. Cada tipo tiene unas capaci-
dades diferentes en cuanto a los eventos detectables, por
lo que en la practica los IDS suelen nutrirse de sensores
de ambos tipos. En la terminologia tradicional de IDS, se
habla de NIDS (Sistemas de Deteccion de Intrusos de
Red) y de HIDS (Sistemas de deteccion de intrusos de
magquina). En los sistemas hibridos o distribuidos, que
abarcan mas de un solo nodo, se habla de sensores: un
solo sistema de deteccién de intrusiones puede alimentar-
se de mas de un sensor. Como la mayoria de los sistemas
de IDS comerciales son aparatos independientes dotados

de sensores de red que se conectan sin tener que instalar
nada en ninguna otra maquina, se ha abusado bastante
del término NIDS.

1. NIDS

Sistemas de deteccion de intrusos por red. Estos sistemas
disponen de una o varias interfaces de red conectadas a
determinados puntos estratégicos de la red. Monitorizan
el trafico que pasa por dichos puntos en busca de trafico
malicioso. Aunque estos sistemas en principio son dispo-
sitivos absolutamente pasivos, con frecuencia se colocan
los NIDS en cortafuegos y enrutadores, de manera que
el propio sistema puede forzar el cierre de conexiones y
modificar reglas de filtrado de una manera mas directa.
Mediante uno solo de estos sistemas se puede monitori-
zar el trafico tanto interno como externo de una red para
muchas maquinas.

Los NIDS no suelen controlar toda la red sino determi-
nados puntos estratégicos. La mayoria de las redes hoy
en dia son conmutadas, asi que colocar los sensores de
red suele implicar utilizar conmutadores especiales con
un puerto “monitor” que reproduce todo el trafico recibido
en cualquiera de los puertos.

Los IDS, correctamente utilizados, ayudan a mejorar la

seguridad de nuestras redes, pero no debemos descui-

dar los cortafuegos ni dejar de actualizar el software de
las maquinas.

Este tipo de sistemas son bastante rapidos de instalar y
mantener, y no dependen del sistema operativo instalado
en las maquinas cubiertas. Suelen ser invisibles para los
atacantes, por lo que los registros de sucesos que alma-
cenan son poco vulnerables a la eliminacion o alteracién
maliciosa, y suponen un recurso valioso para el almace-
namiento de pruebas.

Diferentes ubicaciones de los NIDS nos proporcionaran
diferentes perspectivas de la seguridad de la red. Colo-
cados fuera del cortafuegos permiten evaluar los ataques
que se intentan producir aunque no alcancen a los servi-
dores internos, mientras que si se colocan en el interior
del cortafuegos nos permiten evaluar si este esta bien
configurado.

2. HIDS

Sistemas de deteccion de intrusos de maquina. Asi como
los NIDS se instalan en determinados puntos de la infra-
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estructura de red, los HIDS se instalan en las maquinas
que componen la red: tanto servidores como estaciones
de trabajo. Un sensor, instalado directamente como un
modulo sobre una maquina, dispone de informacion de
mayor nivel semantico que los NIDS: llamadas al sistema,
eventos complejos dentro de aplicaciones de alto nivel,
etc. Un sistema basado unicamente en red tendria que
ser mucho mas complejo para “entender” la gran diversi-
dad de protocolos que existen, y los que se implementan
por encima de éstos. Por otra parte, la tendencia actual
al uso de conexiones encriptadas, de indiscutible interés
para mejorar la seguridad de los sistemas, hace que un
sistema que solo escuche la red disponga de muy poca in-
formacién para distinguir el trafico malicioso del aceptable.
El trafico en una conexion SSH o SSL es absolutamente
inaccesible a un NIDS, aunque en el caso de SSL se han
desarrollado cortafuegos que interceptan las conexiones,
realizando una especie de ataque “hombre en el medio”
que le permite analizar el contenido de conexiones que de
otra manera seria inaccesible.

Los HIDS tienen acceso a los archivos de registro de lo
que realmente sucedid, por lo que pueden conocer de
manera fiable si un ataque fue exitoso o no, informacién
generalmente no disponible para los NIDS.

Un sensor de maquina dispone de informacion especifi-
ca del sistema y las aplicaciones, como inicios/cierres de
sesion, acceso a ficheros, llamadas al sistema (pueden
utilizarlas para saber el disco libre, la ocupacién de la red,
etc), y otros eventos, incluyendo aquellos que se originan
localmente sin generar trafico de red.

Tienen sobre los NIDS la ventaja de que permiten acceder
a la informacion que por la red transita encriptada y que
por lo tanto es opaca a ellos (p. €j., peticiones HTTPS
invalidas).

Modo de Detectores de usos indebidos
analisis Detectores de anomalias
De red
Tipo de Sistema operativo
sensores De maquina | De aplicacion
Hardware
Tiempo de Periodicos
ejecucion De tiempo real
Tipo de Activos
respuesta Pasivos
. Centralizados
ArquitectUral | o oS

Tabla 1: Posibles clasificaciones de los Sistemas de
Deteccion de Intrusos.

Periaddicos o de tiempo real

Asi como los NIDS suelen dar respuesta en tiempo real,
los primeros HIDS se ejecutaban periédicamente para

buscar indicios de intrusion. Después se fue reduciendo el
intervalo entre la ocurrencia del evento y su analisis, hasta
el punto que es posible gestionar los eventos en el ins-
tante de su registro. Los sistemas de red implementados
como parte de la pila de red de las maquinas protegidas
ofrecen las mismas prestaciones de respuesta inmediata
(con posibilidad de cancelacion de conexiones) que los
NIDS.

Activos o pasivos

Los primeros IDS eran pasivos, se limitaban a informar de
los intentos de intrusion al administrador. De poco sirve
detectar un ataque para que horas después el adminis-
trador reciba un mensaje que informe de que se vio la
intrusién pero no se intentd hacer nada por abortarla. Los
IDS activos son capaces de tomar acciones correctivas
orientadas a detener ataques en el mismo instante en que
se producen.

Centralizados o distribuidos

Cuando la red de una organizacion adquiere una enver-
gadura determinada, ya no es factible analizar todo el tra-
fico en un solo punto sin producir una degradacion del
rendimiento. En tal caso se instalan sistemas distribuidos,
que disponen de varios sensores repartidos por diversas
magquinas y puntos de la red, que se comunican con un
nodo central donde se reciben todas las informaciones
relevantes y donde se cruzan los datos para disponer de
una visién mas amplia del sistema como conjunto y detec-
tar con mayor fiabilidad eventuales ataques. Esto permite
producir ademas una unica respuesta a intrusiones visi-
bles desde varios puntos de la red.

Evasion de IDS

Es posible que el sistema no sea capaz de detectar una
determinada instancia de ataque conocido al ser incapaz
de encontrar la coincidencia con el patrén de busqueda,
si el atacante se las arregla para introducir pequefias va-
riaciones en su interaccién con la maquina precisamen-
te con el objetivo de evadir el IDS. Por ejemplo, algunas
estrategias de evasion explotan leves diferencias en la
manera en que la pila TCP reensambla fragmentos, o la
manera en que se procesan paquetes invalidos, etcétera.
La mayoria de los productos IDS de hoy en dia incluyen
protecciones contra las técnicas de evasion de IDS.

Sistemas de decepcion

Son un tipo especial de sistema de deteccién de intrusio-
nes orientados a atraer la atenciéon de potenciales intrusos
para que no ataquen a los sistemas reales y para obte-
ner informacién acerca de sus métodos. Son los llama-
dos honeypots (tarros de miel): maquinas simuladas, ve-
rosimiles y relativamente poco ocultas. Dado que ningun
usuario legitimo deberia querer jamas intentar conectarse
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a un honeypot, toda conexion al mismo puede informar-
se inmediatamente y etiquetarse como un intento de in-
trusiéon. Los honeypots estan configurados para registrar
los eventos extensamente. La irrupcién de un intruso en
estas maquinas permite a los administradores obtener
informacion sobre su modus operandi, e incluso recabar
pruebas o indicios que pudieran inculpar al delincuente en
un juicio.

Analisis forense

Los IDS ofrecen un interesante servicio para el analisis fo-
rense después de la consumacion de ataques. Es posible
que un IDS no haya sido capaz de detener la accion de un
atacante, pero si puede haber guardado un registro de los
mensajes que transitaron por la red a tal efecto. Aunque
cualquier atacante que tenga cierto nivel hara todo lo po-
sible por borrar sus huellas, falsificar direcciones, explotar
maquinas de terceros para enmascararse, etcétera, toda
informacion que se almacene puede ayudar a seguir la
pista del atacante, a mejorar los sistemas de deteccion y
reaccion automatizada a dichos ataques, e incluso como
indicios ante instancias judiciales.

Algunas herramientas disponibles

Snort

Snort, uno de los sistemas mas utilizados actualmente, es
un sistema de cédigo abierto de deteccién de intrusiones
de red, capaz de llevar a cabo analisis de trafico en tiempo
real y registro de paquetes en redes IP. Puede efectuar
analisis de protocolos, busqueda de cadenas o patrones
en el contenido y puede utilizarse para detectar una gran
variedad de ataques y sondeos, tal como desbordamien-
tos de bufer, escaneos invisibles, ataques CGI, sondeos
SMB, intentos de determinacion del sistema operativo, y
otros.

Snort utiliza un flexible lenguaje de reglas para describir
el trafico que deberia recoger o pasar, asi como un motor
de detecciéon que hace uso de una arquitectura de plu-
gins modular. Entre su base de reglas incluye miles de
comprobaciones en busca de ataques de denegaciones
de servicio. Ofrece la posibilidad de alertar en tiempo real,
al incorporar mecanismos para registrar a syslog, a fiche-
ro, a sockets Unix, o mediante Samba, enviar mensajes
emergentes a clientes Windows.

Ademas de ser un sistema completo de deteccién de in-
trusiones de red, sirve como analizador de paquetes al
estilo de tcpdump, y como herramienta para registrar el
trafico. Se puede compilar en una veintena de plataformas
distintas, tanto sistemas Unix como Win32.

Prelude

Snort es el IDS de red libre mas potente, pero en su ar-
quitectura no contempla la posibilidad de usar sensores
de maquina, lo cual motivo la aparicion del proyecto, tam-

bién libre, Prelude, que utiliza una arquitectura distribuida,
con canales autenticados y encriptados, y sensores para
diversos sistemas operativos. Prelude no pretende rein-
ventar la rueda en IDSs de red, y de hecho es capaz de
nutrirse de Snort, e incluso incluye él mismo un motor que
utiliza los ficheros de reglas de su predecesor.

Intrudec

El ITI esta desarrollando un prototipo de sistema de detec-
cion de intrusiones, Intrudec. Se trata de una arquitectura
distribuida, con tolerancia a fallos, altamente modular, con
soporte para sensores tanto de red como de maquina, que
se comunican de manera segura para permitir la correla-
cion de los diversos eventos ocurridos en distintos puntos
de lared y en los distintos sistemas monitorizados. Para la
correlacion se utilizan diversos algoritmos, cuyo desarrollo
y ajuste constituyen la labor de investigacion principal del
grupo de Sistemas Fiables en el area de la deteccién de
intrusiones. Intrudec complementa al proyecto Tigerweb,
que este grupo ha estado desarrollando y manteniendo
en los ultimos dos afos. Tigerweb es un sistema de de-
teccion remota de vulnerabilidades accesible via web que
proporciona informes bien organizados y en castellano,
orientados a ser entendidos por personal no experto en el
area de la seguridad de los sistemas informaticos (Actua-
lidad TIC, vol 2, pags. 4-7).

Futuro y conclusiones

Los IDS son una herramienta mas que podemos utilizar
para mejorar la seguridad de nuestros sistemas. Los IDS
no reemplazan a los cortafuegos, ni nos evitan la tarea
de mantener las maquinas actualizadas y correctamente
configuradas.

Los propios IDS, en especial si se basan en busqueda de
patrones, han de mantenerse puntualmente actualizados.
Las alertas generadas han de ser cuidadosamente anali-
zadas para tomar las medidas pertinentes lo antes posible
-de ahi la importancia de que los sistemas tengan una
tasa baja de falsos positivos.

Existen actualmente fuertes criticas a los IDS estandar,
por el hecho de que en principio un IDS detecta intrusio-
nes pero no toma medidas correctivas. Esto ha llevado a
algunos expertos a afirmar que los IDS no resultan efica-
ces, sobre todo considerando los costes de implantacion
y mantenimiento, y que su futuro puede ser virar hacia
los IPS (Sistemas de Prevencion de Intrusiones), produc-
tos combinados con cortafuegos que si son capaces de
adoptar medidas correctivas inmediatas (cortar conexio-
nes, cambiar reglas de filtrado...).

Autor: Raul Salinas
Mas informacion: seguridad@iti.upv.es




Actuali
[

Revista del Instituto Tecnolégico de Informatica

Jornada para fomento de la partici-
pacion en el VI Programa Marco

Los pasados dias 27 y 28 de enero el ITl reunié a expertos
internacionales en Tl y pymes de la Comunidad Valen-
ciana, en unas jornadas/taller con el objeto de fomentar
la participaciéon en proyectos del VI Programa Marco de
la Unién Europea. Las jornadas contaron con la partici-
pacion de la Dra. Tanja Vos (experta en Sociedad de la
Informacién para PYMERA y directora del grupo SQuaC
del ITI) y con la colaboracion de PYMERA, RedIT, GAIA,
CDTly las ETls PATENT y DETECT-IT.

Durante el encuentro se informé a las pymes sobre los di-
versos instrumentos y oportunidades de participacion que
existen en el VI Programa Marco, el principal instrumento
de financiacion de la I1+D+i de las Pymes en el mundo, y
las ventajas que ello implica.

La participaciéon en estas iniciativas europeas supone la
posibilidad de desarrollar investigacién subvencionada
al 50%, pudiéndola compaginar con otras subvenciones
publicas nacionales o autonémicas, ademas de mejorar
el posicionamiento tecnolégico de la empresa frente a la
competencia, asi como la apertura a nuevos mercados y
nuevas vias de cooperacion.

Proyecto Europeo DeDiSys
El ITI participa como

DCDIS S socio en el proyecto

C Dependable DzﬁﬁbﬁlX?y;Mm DeDISyS (Dependable
Distributed Systems),

iniciado el pasado mes
de octubre y financiado por el VI Programa Marco de la
Union Europea. El consorcio esta formado por ocho so-
cios, entre instituciones académicas y empresariales.

El proyecto DeDiSys pretende optimizar la fiabilidad en
sistemas de software distribuidos basados en componen-
tes. Los sistemas de software distribuidos son un factor
dominante para el crecimiento econdmico sostenible de la
UE, sirviendo como base para aplicaciones innovadoras.

Los elementos claves para conseguir sistemas escalables
y mantenibles son la fiabilidad y la disponibilidad, ya que
de otro modo la complejidad de los sistemas distribuidos
los haria incontrolables.

DeDiSys comprende una arquitectura, reglas para la inte-
gracién de tecnologia, servicios abiertos, métricas y mé-
todos de evaluacion bien definidos, asi como el desarrollo
de los prototipos necesarios. El objetivo es la integracion
entre infraestructuras existentes y componentes comer-
ciales. Ademas, DeDiSys propone un método innovador
para tratar los fallos de nodos y enlaces.

DeDiSys utiliza la replicacion para conseguir tolerancia a
fallos y persistencia de forma transparente, pero a diferen-
cia de otras aproximaciones, se centra en el compromiso
entre disponibilidad y consistencia mediante la hibridacion
de técnicas de replicacion sincronas y asincronas. Este
compromiso puede ser medido y configurado especifica-
mente para permitir el nivel 6ptimo de disponibilidad espe-
cifico para cada aplicacion.

Se espera que los resultados de este proyecto de inves-
tigacion sean utilizables en aplicaciones para control de

guridad de aplicaciones en entornos moviles y sistemas
distribuidos de control de acceso. En estas areas estan
trabajando parte de las instituciones empresariales parti-
cipantes en el proyecto.

Los administradores, desarrolladores, gerentes, etc. inte-
resados en los sistemas distribuidos pueden formar parte
del Grupo de Interés del proyecto.

Mas informacion: http://www.dedisys.org

Participacion en FOROSEC

El pasado 26 de enero ITI particip6 como experto en el
area de seguridad informatica en la Jornada FOROSEC.
FOROSEC (Foro para la Seguridad de los Sistemas de
Informacién) es una red tematica en seguridad informa-
tica formada por cinco centros tecnoldgicos especializa-
dos en TIC y Seguridad de los Sistemas de Informacion,
con el objetivo de proveer a las organizaciones de una
red experta en seguridad enfocada a acercar las nuevas
tecnologias para la seguridad, mejorar sus servicios de
negocio electrénico e incrementar su competitividad y su
capacidad tecnoldgica.

El Prof. Pablo Galdamez, responsable del Grupo de Se-
guridad y Sistemas Fiables del ITI, expuso la situacion
actual de los sistemas de seguridad y las nuevas tenden-
cias. Entre otras cuestiones, su presentacién destaco la
conveniencia de implantar las medidas informaticas ade-
cuadas para controlar los riesgos de seguridad, y repasé
las amenazas que ultimamente estan creciendo de forma
importante, que aprovechan vulnerabilidades de los pro-
gramas instalados para realizar acciones en los equipos
infectados sin que el usuario lo sepa.

Feria CeBIT

Entre los proximos dias 10-16 de marzo, la ciudad alema-
na de Hannover acogera la edicién de CeBIT2005. Los
responsables de la primera feria europea de las TIC han
percibido la necesidad de “adaptar el evento a la nueva
realidad de un sector que ya no crece a las cuotas que lo
hacia en la segunda mitad de los afos 90”. De acuerdo
con Reinhold Umminger, director de CeBIT, “el tunel de
las TIC ha quedado atras”, aunque hay que esforzarse
para no dejar el desarrollo del sector en manos de Asia y
Norteamérica.

Desde su punto de vista,”Europa tiene un gran potencial
porque somos 500 millones de ciudadanos caminando
hacia la sociedad de la Ciencia”, y anticip6, citando a
Eito, que este afio el sector cerrara con unos ingresos en
Europa de 611.000 millones de euros, lo que supone un
crecimiento del 3,1 por ciento con respecto al afio previo.
Vertebrada en esta ocasioén en tres grandes areas — te-
lefonia movil, software de empresa y electronica de con-
sumo — la nueva edicion contara con la participacion de
6.200 expositores, 32 de los cuales son espafoles.

Mas informacion sobre el evento en: http://www.cebit.de

Mas informacion:
I otri@iti.upv.es I
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Oferta v Demanda Tecnoldgica
: Las siguientes Demandas y Ofertas Tecnoldgicas proceden de empresas innovadoras, ' :
| Institutos Tecnologicos y Universidades de toda Europa y son promocionadas porla [ = n@m ES !
I Red de Centros de Enlace para la Innovacion (Red IRC). contro de snlace_para 7 Ta Tnnovacidn I
: Interesados, contactar con Carolina Quinta: otri@iti.upves :

OFERTA DE TECNOLOGIA

Ref. 25010503 - Servidor y terminales en red
para grupos de trabajo. Una empresa alemana
ha desarrollado una nueva plataforma. Se basa
en un servidor con un maximo de 10 terminales
conectadas, lo que permite reducir el nUmero de
licencias de software a adquirir. Los terminales
pueden acceder a los programas y a los datos
del servidor a través de una conexién RJ45.
La plataforma esta indicada para pequefios
negocios y para entornos de formacion. La
empresa esta interesada en alcanzar acuerdos
de cooperacion 'y comercializaciéon con
asistencia técnica.

Ref. 25010504 - Red M2M inalambrica
para el acceso remoto a través de Internet.
Una empresa francesa ha desarrollado una
tecnologia para conectar varios aparatos de
forma inalambrica y para acceder a ellos de
forma remota desde Internet. La tecnologia
permite gestionar desde Internet varios equipos
remotos localizados en la misma zona. Varios
nodos de radio conectan los aparatos a la red
inaldmbrica local y un gateway almacena,
procesa y transmite los datos a Internet sin
necesidad de utilizar un PC. La empresa esta
interesada en alcanzar acuerdos comerciales
con asistencia técnica.

Ref. 24010503 - Software para la gestion
integral de empresas. Una empresa gallega
ha desarrollado un software para controlar y
gestionar los procesos de negocio de cualquier
tipo de empresa, desde el aspecto comercial
hasta los aspectos financieros. Todos los
moédulos de la aplicacion se interconectan
perfectamente con el objetivo de conseguir
un manejo sencillo. Las aplicaciones estan
basadas en un sistema cliente-servidor e
integran diferentes bases de datos (Oracle,
SQL Server, SQL Base, etc.) y funcionan
en Windows 98, NT, etc. La empresa
estd interesada en alcanzar acuerdos de
comercializacion con asistencia técnica.
Ref.24010514 - Cristalesfotonicos paraeliminar
la luz de difraccion. Un grupo de investigacién
de una universidad catalana ha desarrollado
un método para eliminar la difraccion de la
luz utilizando cristales fotonicos. Este método
mejora significativamente el rendimiento de
diversos aparatos Opticos y permite reducir
su tamafio en un orden de magnitud. Las
aplicaciones incluyen microscopia, micro
y nanolitografia y comunicaciones 6pticas.
El grupo de investigacion busca socios
industriales o centros de investigacion para el
desarrollo de aplicaciones con este método.
Ref. 21010502 - Software para el desarrollo
y gestion de documentacion de productos
peligrosos. Una empresa belga ha
desarrollado un software para el desarrollo y
gestion de documentacion internacional de

productos peligrosos. Este software cumple
con los requisitos de seguridad en cuanto a
la gestion de documentacion y especialmente
la relacionada con productos peligrosos.
Permite generar diferentes tipos de informes
en 30 idiomas y dispone de una base de
datos con todas las sustancias peligrosas para
diferentes sectores. El software esta indicado
para la industria quimica, farmacéutica,
plasticos, cosmética e industrias que utilizan
componentes peligrosos. La empresa esta
interesada en alcanzar acuerdos de licencia.
Ref. 21010507 - Sistema de reservas de
cursos y de gestion logistica para instituciones
educativas. Una empresa finlandesa ha
desarrollado un software pararealizar lareserva
en tiempo real de clases, cursos, profesores
y otros recursos dentro de instituciones
educativas. El sistema se estructura en tres
niveles (funciones basicas de reserva con
calendarios, funcionalidades adicionales como
busqueda de vacantes y sistema de reserva
de conferencias con horarios), es flexible y de
manejo sencillo y rapido. Incluye interfaces
adaptadas a las necesidades del usuario asi
como funciones automaticas de alerta (SMS,
e-mail). El software ha sido utilizado con éxito
en el mercado local y ahora la empresa busca
socios europeos para alcanzar acuerdos de
licencia, “joint venture” o comercializacion.
Ref. 19010506 - Pantalla con conexion de fibra
optica y sin suministro eléctrico. Un instituto
aleman de I+D ha desarrollado una pantalla
con conexién de fibra dptica para aplicaciones
en las que no se necesita suministro eléctrico.
Ademas de su flexibilidad, este aparato es
inmune a las interferencias electromagnéticas,
una caracteristica de gran importancia para
necesidades de entretenimiento en entornos
industriales publicos y privados. Cada punto
de la pantalla se puede iluminar con cualquier
color posible. La luz se transmite a través de
las fibras opticas a una distancia hasta de 25
m. Elinstituto busca fabricantes y usuarios para
alcanzar acuerdos de cooperacion, licencia y
comercializacion con asistencia técnica.

Ref. 17010502 - Sistema para la emision de
Guias Electronicas de Programas (EPG)
en televisiéon interactiva digital. Una PYME
alemana ha desarrollado un software basado
en el estandar DVB para emisiones de
television digital europea. Este software permite
presentar en pantalla una guia de programas
para la television digital. La informacion del
programa proporcionada por los proveedores
de contenidos es transformada en informacion
qgue puede ser decodificada por las principales
plataformas receptoras. Se trata de un software
flexible y funciona independientemente de
la plataforma utilizada. La empresa busca
operadores de sistemas de emisién de
television, editores y productores de receptores
digitales para alcanzar diferentes acuerdos de

DEMANDA DE TECNOLOGIA

Ref. 25010511 - Hardware y software
para aplicaciéon GIS. Una empresa italiana
ha desarrollado un servicio GPS para
ayuntamientos y aplicaciones de geomarketing.
Se trata de una aplicacion GIS integrada para
monitorizar el flujo del trafico en las ciudades
y hacer un seguimiento de los accidentes de
vehiculos y de la contaminacion. La empresa
busca socios para desarrollar el modulo
del flujo del trafico, producir el sistema de
monitorizacién en carreteras y de informacién
a los conductores y desarrollar el software
para el sistema de navegacion. También busca
entidades de capital riesgo.

Ref. 24010501 - Software para basculas de
cocina. Un inventor britanico ha desarrollado
una serie de basculas de cocina con lectura
electrénica que actda como un libro de cocina.
El inventor busca una empresa que desarrolle
un software para que se comuniquen entre si
el sistema de pesaje, un lector de tarjetas y la
pantalla LCD. Sobre la pantalla se presentara
un menu desplegable similar a los de los
teléfonos moviles. La empresa debe tener
experiencia en componentes electronicos y
visualizacion en pantallas LCD. El inventor
esta interesado en alcanzar acuerdos de “joint
venture” o licencia.

Ref. 17010513 - Software para el mantenimiento
de sistemas de gestion de la calidad. Una
empresa chipriota especializada en sistemas
de gestion de la calidad (ISO 9001:2000,
HACCP e ISO 14000) busca un software para
el mantenimiento de estos sistemas de gestion.
El software debe reducir el papeleo necesario
para la gestion de los sistemas. El producto
buscado debe estar disponible en el mercado
y debe controlar y administrar las auditorias
internas y externas, las acciones correctoras
y de prevencion, los suministradores, las
reclamaciones del consumidor, la calibracion
y mantenimiento de equipos, la formacion
y la revision y retirada de documentos. La
empresa desea alcanzar acuerdos de licencia
y comercializacion con asistencia técnica.

Ref. 14010514 - Monitorizacion tridimensional
de heridas en tejidos blandos durante el
proceso de regeneracion. Una empresa
britanica fabricante de equipos médicos busca
tecnologia de monitorizacion tridimensional
para medir la forma y el tamafo de heridas
en tejidos blandos durante el proceso de
regeneracion, ante todo ulceras de presion y
Ulceras de pierna. La tecnologia buscada no
debe entrar en contacto con el tejido, debe
ser segura y compatible con un uso portatil
alimentado con baterias. La empresa, lider
en la prevencion, cicatrizacion y gestion de
Ulceras de presion, esta interesada en alcanzar
acuerdos de colaboracién técnica o licencia.

colaboracion.
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Ambito Nacional

INICIATIVA DE FORMACION
CONTINUA EN LAS EMPRE-
SAS

Organismo: INEM - FONDO SOCIAL
EUROPEO

Beneficiarios: Todas las empresas
que tengan centro de trabajo en el
territorio del Estado Espafiol, con
independencia de su tamafio vy
ubicacién, que desarrollen formacién
para sus trabajadores y coticen por la
contingencia de formacién profesional.
Modalidad de participacion:

» Acciones de formacion continua.
Acciones relacionadas especificamente
con el objeto social o actividad de la
empresay aquellas de caracter general,
dirigidas a proporcionar competencias
profesionales transferibles a otras
empresas o ambitos laborales, cuya
ejecucion se planifica, organiza vy
gestiona por las empresas para
sus trabajadores, tanto con sus
propios medios como recurriendo a
contrataciones externas.

* Permisos individuales de formacion.
Permiso que la empresa podra conceder
a un trabajador para recibir, en horario
de trabajo, una formacion dirigida a la
mejora de su capacitacion personal
y profesional. Esta formacion debera
estar reconocida por una titulacion
oficial.

Modalidades de las Ayudas: Lasempresas
que cotizan por la contingencia de
formacion profesional dispondran de un
crédito anual para la formacién continua.
Las empresas que concedan permisos
individuales de formacién dispondran
de un crédito adicional de hasta un 5%
respecto de su crédito anual para la
formacion continua.

Plazo: Acciones formativas a partir del
02/03/2004. Las acciones formativas
iniciadas a partir del 01/01/2004
y con anterioridad a la fecha de
entrada en vigor de la Orden, podran
ser bonificadas sin que les sea de
aplicacion el requisito de comunicacion
a la Fundacion Estatal.

PROGRAMA DE INCORPO-
RACION DE DOCTORES Y
TECNOLOGOS A EMPRESAS:
TORRES QUEVEDO

Organismo Gestor: MCYT-FONDO SO-
CIAL EUROPEO

Beneficiarios: Empresas, Centros Tecno-
I6gicos y Asociaciones Empresariales con
un centro de trabajo en terreno nacional
al que se incorporaran los investigado-

res contratados, y que deseen realizar
un proyecto de investigacion industrial,
de desarrollo tecnoldgico o un estudio de
viabilidad técnica previo.

Actuaciones apoyables: Contratacion de
Doctores o Tecndlogos (retribucion bruta
mas cuota empresarial de la Seguridad
Social correspondiente).

Requisitos de ayuda: En el caso de los
Centros Tecnolégicos y Asociaciones em-
presariales, el puesto de trabajo ofertado
debera responder a las demandas de
las empresas del sector en el que se en-
marque el Centro Tecnoldgico. En el caso
de grandes empresas, las ayudas de-
beran aplicarse para llevar a cabo activi-
dades de I+D+| adicionales respecto de
las que venga realizando la empresa.
Plazo: Hasta el 30 de Julio de 2005.

FINANCIACION DE PRO-
YECTOS DE I1+D+1 EMPRE-
SARIALES

Organismo Gestor: Centro para el De-
sarrollo Tecnoldégico Industrial (CDTI)
Beneficiarios: Sociedades Mercantiles
con capacidad técnica para desarrollar
un proyecto del+D+i y capacidad finan-
ciera para cubrir con recursos propios
un minimo del 30% del presupuesto.
Actuaciones apoyables:

1. Proyectos de Desarrollo Tecnoldgico
2. Proyectos de Innovacion

3. Proyectos de Investigacion Industrial
Concertada

Tipo de ayuda: Créditos a tipo de inte-
rés “cero”, con largo plazo de amor-
tizacién, que cubren hasta el 60%
del presupuesto total. EI Centro solo
apoya proyectos viables, pero no exi-
ge garantias reales para la concesion
de sus créditos. La financiacion pro-
viene basicamente de los recursos
propios del Centro y del Fondo Euro-
peo de Desarrollo Regional (FEDER).
Estos créditos incluyen una clausula de
riesgo técnico segun la cual, en caso de
que el proyecto no alcance sus objeti-
vos técnicos, la empresa queda exenta
de reintegrar la totalidad del préstamo.

PROGRAMA ARTE/PYME I
Organismo Gestor: MCYT - FONDO SO-
CIAL EUROPEO

Objetivo: Integracion de las PYME en la
Sociedad de la Informacién, cofinancian-
do proyectos basados en el comercio
electronico que involucren la utilizacion
de Servicios Avanzados de Telecomuni-
caciones (SAT) para satisfacer necesida-
des comunes de colectivos de PYME.
Beneficiarios:

1. Organizaciones publicas o privadas
que, sin animo de lucro, tengan la finali-
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dad de prestar servicios de apoyo a las
PYME, mediante la realizacion de proyec-
tos comunes de asistencia o la promocion
de servicios.

2. Agrupaciones de interés econémico de
empresas que cumplan la finalidad del
parrafo anterior.

El Programa va dirigido a las PYMES co-
mo destinatarios finales de los proyectos.
Actuaciones apoyables: Proyectos ba-
sados en el comercio electrénico cuyos
objetivos puedan encuadrarse dentro de
alguna de las siguientes lineas de actua-
cion:

a. Estudios de necesidades y viabilidad.
b. Proyectos piloto.

c. Implantacion de Centros de SAT.

d. Promocion del uso de SAT.

Tipo de ayuda: El importe de las subven-
ciones podra superar el 60% del coste
de la actividad a desarrollar por el bene-
ficiario. Seran subvencionables las activi-
dades cuyo gasto se haya comprometido
con fecha posterior a la presentacion de
la solicitud y anterior a la fijada para la fi-
nalizacion del proyecto.

Plazo: Hasta el 30 de junio de 2006.

PROGRAMA OPERATIVO DE
INICIATIVA EMPRESARIAL Y
FORMACION CONTINUA DEL
FONDO SOCIAL EUROPEO

PROGRAMA DE FORMA-
CION EN TELECOMUNICA-
CIONES (FORINTEL)
Organismo Gestor: MCYT - FONDO
SOCIAL EUROPEO

Objetivo: ~ Organizacion e imparti-
cion de acciones formativas pre-
senciales, a distancia (telefor-
macién) o mixtas sobre materias
relacionadas con los Servicios Avanza-
dos de Telecomunicaciones y las tec-
nologias que les proporcionan soporte.
Beneficiarios: Empresas y Organismos
Intermedios.

Actuaciones apoyables:

1. Actuaciones de formacion general.
2. Actuaciones de formacion de usua-
rios de telecomunicaciones y nuevas
tecnologias de la informacion.

3. Actuaciones dirigidas a la formacion
de profesionales que desempefen
puestos de trabajo relacionados con la
telecomunicaciones y las tecnologias
de la informacién.

Tipo de ayuda: Subvencion del 70% del
coste de la actuacion, excepto si se tra-
ta de grandes empresas (50%). En las
zonas del objetivo 1 el porcentaje de
ayuda se incrementa un 10%.

Plazo: Hasta el 30 de junio del 2006.
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Ambito Internacional

PROGRAMAS EUREKA E
IBEROEKA

Organismo: CDTI — MCYT (PROFIT)
Objetivo: Impulsar la competitividad de
las empresas mediante el fomento de
proyectos basados en tecnologias inno-
vadoras.

Beneficiarios: Empresas y Centros Tec-
nolégicos capaces de realizar proyectos
de I1+D de caracter aplicado en colabo-
racion con otras empresas y/o Centros
Tecnologicos de otros paises de Eureka
e Iberoeka.

Actuaciones apoyables: Realizacion de
proyectos tecnoldgicos internacionales,
orientados hacia el desarrollo de pro-
ductos, procesos o servicios con claro
interés comercial en el mercado inter-
nacional y basados en tecnologias in-
novadoras.

Tipo de ayuda: Cada pais asu-
me la financiacion de sus em-
presas e institutos tecnoldgicos

- FASE DE DEFINICION: Un 75% de
subvencién a través del Programa de
Fomento de la Investigacion Técnica
(PROFIT) del Ministerio de Ciencia y
Tecnologia.

- FASE DE DESARROLLO: Un 60%
con créditos CDTI sin intereses a pagar
en un plazo maximo de 8 afos. Hasta
un 35% en subvenciones con fondos
PROFIT compatibles con otras subven-
ciones autondmicas o regionales.
Plazo: Durante todo el ejercicio 2005.

VI PROGRAMA MARCO DE
LA UNION EUROPEA
ESTRUCTURACION DEL ES-
PACIO EUROPEO DE LA IN-
VESTIGACION

Programa especifico de investigacion,
desarrollo tecnolégico y demostracion
denominado Estructuracion del Espacio
Europeo de la Investigacion (2002-2006)
Convocatorias de propuestas de acciones
indirectas de IDT:

+ DOUE C 34/05 , 09/02/2005. Ciencia y
Sociedad: Acontecimientos cientificos eu-
ropeos; Ciencia y sociedad mas alla del
VI PM. FP6-2005-Science-and-Society-
13 (Plazo: 24/05/2005).

- DOUE C 13/07, 19/01/2005. Encuen-
tros cientificos y cursos de formacion
Marie Curie. FP6-2005-Mobility-4 (Plazo
05/18/2005).

« DOUE C 309/07, 15/12/2004. Plan:
Desarrollo de la red de comunicacio-
nes. FP6-2004-Infrastructures-6 (Plazo
17/03/2005).

Avyudas y Subvenciones

+ DOUE C 309/06, 15/12/2004. Campo
tematico prioritario: Actividades horizon-
tales de investigacion con participacion
de las PYME : Proyectos de investigacion
cooperativa y Proyectos de investigacion
colectiva. FP6-2004-SME-COOP y FP6-
2004-SME-COLL (Plazo 14/09/2005).

+ DOUE C 309/05, 15/12/2004. Propues-
tas de becas de acogida para la transfe-
rencia de conocimientos Marie Curie. FP6-
2004-Mobility-3 (Plazo: 18/05/2005).

+ DOUE C 309/04, 15/12/2004. Premios
René Descartes 2005. FP6-2004-Scien-
ce-and-society-12 (Plazo 10/05/2005).

+ DOUE C 268/08, 04/11/2004. Acceso
transnacional, actividades de integraciény
medidas de acompafiamiento. FP6-2004-
Infrastructures-5 (Nueva publicacion de
2004/C 263/11) (Plazo 03/03/2005).
 DOUE C 263/11, 26/10/2004. Acceso
transnacional, actividades de integraciény
medidas de acompafiamiento. FP6-2004-
Infrastructures-5 (Plazo 03/03/2005).

+ DOUE C 257/05, 19/10/2004. Refuer-
zo de la informacion econdomica y tec-
nolégica. FP6-2004-INNOV-5 (Plazo
10/02/2005).

- DOUE C 255/08, 15/10/2004. Convo-
catorias dentro del programa especifico
de investigacion, desarrollo tecnolégico y
demostracion (Plazo 16/02/2005).

SOCIEDAD DE LA
MACION

Organismo: COMISION DE LA UE
Objetivo: Conseguir una investigacion
mas centrada e integrada a escala
comunitaria y articular y fortalecer las
bases del Espacio Europeo de Investi-
gacién. Fomentar la participacién de las
PYME.

Beneficiarios: Empresas y Centros Tec-
nolégicos capaces de realizar proyec-
tos de |1+D+i en colaboracién con otras
empresas y/o Centros Tecnoldgicos de
paises miembros de la UE o paises
Asociados.

Actuaciones apoyables: Proyectos de
caracter innovador.

Tipo de ayuda: Subvencion a fondo per-
dido para empresas y Centros Tecno-
l6gicos. La participacion de las PYME
esta abierta en las distintas prioridades
tematicas y a través de los diferentes
instrumentos. Espacios especificos de
apoyoalas PYME, enformadeacciones
de investigacion cooperativa (Proyectos
Craft) y colectiva (Proyectos Colectivos).
Plazos:

® 10/05/03 - 27/04/2006. Manifesta-
ciones de interés para la prestacion
de asistencia en el ambito de diversas
actividades propias de las Direcciones

INFOR-

que participan en el programa de TSI, a
partir de los objetivos del programa de
trabajo 2003-2004 (http:/www.cordis.
lu/calls/).

* 15/12/04-14/09/05. 42 convocatoria.-
FP6-2004-IST-1; 15/12/04-26/05/05. 52
convocatoria.-FP6-2005-IST-2.

* 16/11/04-22/03/05. FP6-2004-IST-4
- Propuestas de acciones indirectas de
IDT dentro del programa especifico de
investigacion, desarrollo tecnolégico y
demostracion “Integracion y fortaleci-
miento del Espacio Europeo de la In-
vestigacion” Prioridad tematica: Tecno-
logias de la sociedad de la informacion
(TSI). Referencia: FP6-2004-IST-4.

Ver pagina web del Programa:
http://www.cordis.lu/fp6
http://www.sost.es

E-TEN

Convocatoria:

DOUE C 283/06 , 11/20/2004. Convoca-
toria de expertos independientes para
el programa eTEN (2005-2006) (Plazo
31/12/2006)

Objetivo: La realizacién de proyectos de
interés comun en materia de interopera-
cion y desarrollo de redes transeuropeas
de telecomunicaciones.

Beneficiarios: Organizaciones individuales
y consorcios que respondan a las condi-
ciones definidas en las convocatorias.
Informacion General: Las propuestas de-
beran referirse a una de las siguientes
lineas de accion: A1: Gobierno y adminis-
tracién electrénicas (eGovernment) (eAd-
ministration), A2: Salud en linea (eHealth)
(eHealthcare), A3: Inclusion electrénica
(elnclusion), A4: Aprendizaje electrénico
(eLearning), A5: Confianza y seguridad,
A6: Acciones complementarias de apoyo
y coordinacion.

Procedimiento: Se invita a las organizacio-
nes individuales o consorcios (si se trata
de consorcios, una de las organizaciones
debera erigirse en contratista principal
y agente responsable) a que presenten
propuestas relativas a los proyectos.

La ayuda financiera comunitaria podra
revestir la forma de cofinanciacion de la
fase de estudio o, cuando se justifique
una intervencion complementaria por tra-
tarse de una aplicacion innovadora de in-
terés publico, bonificaciones de intereses
sobre préstamos, contribuciones a las
primas de garantias de créditos y subven-
ciones directas en casos debidamente
justificados.

Referencias en Internet: http://eu-
ropa.eu.int/information_society/pro-
grammes/eten/index_en.htm




